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SiBER GUVENLIK YUKSEK LiSANS

PROGRAM DERSLERI
Kod Yariyil Ders Kredi AKTS Tiir
SIG7000 |II. YARIYIL | Seminer - 6 Z
SIG7014 |I1l. YARIYIL | Bilgi Giivenligi ve Kriptografi 3 8 Z
SIG7082 |I1I. YARIYIL | Siber Saldir1 Teknikleri 3 8 S
SIG7110 |Il. YARIYIL | Makine Ogrenmesi 3 8 S
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Prof.Dr.Baha SEN

1974 yilinda Mersin’de dogdu.
[lk, orta ve lise egitimini
Mersin’de  tamamladi.  Lisans,
Yiiksek Lisans ve Doktora
egitimlerini Gazi Universitesi’
nde tamamlayarak 2018 yilinda
Bilgisayar Bilimleri ve
Miihendisligi alaninda Dogent
invanmi aldi. Akademik hayata 1992 yilinda Gazi
Universitesi’ nde Arastirma Goérevlisi olarak baslamis
ve sirasiyla Gazi Universitesi, Ankara Universitesi,
Karabiik Universitesi ve Ankara Yildirm Beyazit
Universitesi’nde akademik gorevlerde bulunmustur.
TUBITAK-Baskanlik biinyesinde Uzman Arastirmaci,
Bilisim Miidiirii ve Bilgi Islem Dairesi Baskan1 olarak
38 madde kapsaminda gorev ifa etmistir. Ayrica
HAVELSAN ve EHSIM-Elektronik Harp Sistemleri
Miihendislik ve Ticaret A.§ savunma sanayi
firmalarinda yazilim miihendisi, proje yliritiiciisii ve
direktdr olarak 39.madde kapsaminda goérev yapmistir.
2024 yilinda Milli Savunma Universitesi Kara Harp
Okulu Bilgisayar Miihendisligi Bolimii  Yazilim
Anabilim dali Profesér kadrosuna atanmistir. Milli
Savunma Universitesi’nde lisans ve lisansiistii
diizeyinde dersler vermektedir.

Baglica 1ilgi alanlari yazilim miihendisligi, bilgi

giivenligi, elektronik harp, sinyal isleme, goriintii

isleme, biyomedikal goriintii isleme, yiiksek basarimli
hesaplama, veri madenciligi, yapay zeka, makine
Ogrenmesi, derin Ogrenme, simiilasyon sistemleri
konularidir. Prof.Dr. SEN’in uluslararasi hakemli
dergilerde yayimmlanmis 49 adet makalesi; ulusal
hakemli dergilerde yaymlanmis 4 adet bilimsel
makalesi;  uluslararasi  bilimsel  konferanslarda
sunulmus 89 adet bildirisi; ulusal bilimsel
konferanslarda sunulmus 25 adet bildirisi; uluslararasi
kitap boliimii olarak yaymlanmis 1 adet kitap bolimi
bulunmaktadir. Iyi derecede Ingilizce bilmektedir.
Ulusal/uluslararast  hakemli dergilerde editorliik,
hakemlik yapmaktadir. 8 adet uluslararasi yayin tesvik
odila bulunmaktadir. 14 adet projede
(BAP/SANTEZ/ERASMUS/LEONARDO/

TUBITAK-SAVTAG) arastirmaci, yiiriitiici
gorevlerinde bulunmustur. Prof.Dr. SEN ayn1 zamanda

IEEE (Senior Member) iiyesidir.

Seminer
(YL-I1. YARIYIL)

Bu dersin amaci, yiksek lisans diizeyindeki
ogrencilerin bilimsel arastirma yiirlitme, teknik igerik
iretme ve akademik sunum yapma becerilerini
gelistirmektir. ~ Ogrencilerden, askeri  elektronik
sistemler miihendisligi alaniyla iligkili 6zglin bir
konuyu literatiir taramasina dayali olarak derinlemesine
incelemeleri, arastirma sonuglarimi akademik ilkelere
uygun bir bi¢cimde raporlamalart ve sozlii sunum
yoluyla paylagsmalar1 beklenmektedir. Bu siirecte,
bilimsel iletisimde etkili sunum tekniklerinin
uygulanmasi, teknik yazim kurallarina uygunluk ve
etik davranis bilincinin gelistirilmesi amaglanmaktadir.

Haftalhk Konular
1.Hafta: Seminer dersine giris: Amaci, kapsami ve
degerlendirme kriterleri
2.Hafta: Bilimsel arastirma konularmnin belirlenmesi
ve danigman esliginde yonlendirme
3.Hafta: Literatiir tarama yontemleri ve akademik veri
tabanlarinin kullanimi
4.Hafta: Bilimsel etik, intihal ve kaynak goésterme
kurallar
5.Hafta: Bilimsel makale okuma ve degerlendirme
teknikleri
6.Hafta: Sunum hazirlama teknikleri: icerik planlama
ve gorsel tasarim
7.Hafta: Etkili sunum becerileri: Beden dili, ses tonu,
zaman yonetimi
9.Hafta: Sunumlarda teknik ve akademik dil kullanimi1
10.Hafta: Ornek seminer sunumlari ve uygulamali
analizler (1. grup)
11.Hafta: Ornek seminer sunumlar1 ve uygulamali
analizler (2. grup)
12.Hafta: Bireysel sunum
degerlendirilmesi ve geri bildirim
13.Hafta: Ogrenci seminer sunumlari I
14.Hafta: Ogrenci seminer sunumlari I
15.Hafta: Genel degerlendirme, rapor teslimi ve
kapanis oturumu

hazirliklarinin
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Dr. Sema GOKCE

Dr. Sema GOKCE, lisans
eg1t1m1n1 Hacettepe
Universitesi Miihendislik
Fakiiltesi Fizik Miihendisligi
Boliimii’nde tamamlamstir.
Yiiksek lisans egitimini 2001—
2004 yillar1 arasmnda Gazi
Universitesi Fen  Bilimleri
Enstitiisti Kazalarin Cevresel ve
Teknik Arastirmasi

programinda, doktora egitimini ise 20042015 yillart
arasinda ayni enstitiide tamamlamistir. Doktora tezini
“Trafik kazalarmmin koordinat verileri ile mekansal
analizi: Ankara 6rnegi” basligi ile gerceklestirmistir.

Akademik Kkariyerini Gazi Universitesi biinyesinde
siirdiiren Dr. GOKCE, Gazi Universitesi Rektorliigii'ne
bagl birimlerde Ogretim Gérevlisi (Uygulamali Birim)
olarak gorev yapmaktadir. 2022 yili itibariyla Ankara
Hact Bayram Veli Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Siyaset Bilimi ve Kamu Yonetimi
Boliimii, Ankara Universitesi Acik ve Uzaktan Egitim
Fakiiltesi Yénetim Bilisim  Sistemleri ~ Programu,
Atatiirk  Universitesi Agik  ve Uzaktan Ogretim
Fakiiltesi Otel, Lokanta ve ikram Hizmetleri Boliimii
ve Gazi Universitesi Uzaktan Egitim Meslek
Yiiksekokulu Bilgisayar Kullanim1  Boliimii’'nde
akademik gorevlerde bulunmustur.

Bilgi Giivenligi ve Kriptografi
(YL-11. YARIYIL)

Bu dersin amaci, bilgi giivenliginin temel kavramlarini
ve kriptografinin teorik altyapisini derinlemesine
inceleyerek, giivenli veri iletimi, kimlik dogrulama,
biitiinliik denetimi ve gizlilik saglama gibi temel
giivenlik hedeflerini gerceklestirebilecek teknik ve
yontemleri 6grencilere kazandirmaktir. Modern
kriptografik algoritmalarin yapisini, zayif yonlerini ve
uygulama alanlarini analiz edebilme yetkinligi
kazandirmakla birlikte, siber giivenlik tehditlerine kars1
koruma stratejilerinin matematiksel ve sistemsel
temelleri de bu ders kapsaminda ele alinmaktadir.
Haftalik Konular
1.Hafta: Temel kavramlar ve giivenlik hedefleri
2.Hafta:Kriptografinin tarihgesi ve temel terminoloji
3.Hafta:Simetrik sifreleme yontemleri
4. Hafta:DES ve AES algoritmalari
5.Hafta: Asimetrik sifreleme
6.Hafta: Anahtar
protokolleri
7.Hafta:Hash fonksiyonlari
9.Hafta:Dijital imzalar,
dogrulama mekanizmalar1
10.Hafta:Kriptanaliz teknikleri
11.Hafta:Giivenlik protokolleri I
12.Hafta:Giivenlik protokolleri IT
13.Hafta: A¢ik anahtar altyapisi
14.Hafta:Kriptografik
sistemlerde uygulanmasi
15.Hafta:Genel degerlendirme,
kapanis oturumu

yonetimi, anahtar degisim

sertifikalar ve kimlik

algoritmalarin gergek

rapor teslimi ve
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Dr.Ogr.Uyesi Semra AYDIN

1974 yilinda Bandirma’da dogdu.
1992 ‘de Bursa Fen Lisesi’ni
bitirdi. 1996°da Gazi Universitesi
Teknik Egitim Fakiiltesi
Elektronik-Bilgisayar Egitimi
, Bilgisayar Sistemleri Ana Bilim
. Dalr’'nda lisans ogretimini
)‘ tamamlad1. Gazi Universitesi Fen
Bilimleri Enstitiisii’'nde 2006 yilinda yiiksek lisans,
2019 yilinda Bilisim Enstitiisii’'nde doktora egitimini
tamamladi.1996 yilinda calisma hayatina basladi.
1997-2011 yillar1 arasinda TED Ankara Koleji’'nde
calistt.  2011-2020  yillarinda  Milli  Egitim
Bakanligi’nda gorev yapti. 2020 yilinda Milli Savunma
Universitesi Kara Harp Okulu Bilgisayar Miihendisligi
Bolimii Bilgisayar Bilimleri Ana Bilim Dali’na Doktor
Ogretim Uyesi olarak atandi.

Tiirkge ve Ingilizce yaymlanmis SCI ve diger alan
indekslerinde taranan dergilerde makaleleri,
konferanslarda bildirileri mevcuttur. SANTEZ VE
BAP projelerinde arastirmaci olarak yer almustir. Iyi
derecede Ingilizce bilmektedir.

Siber Saldir1 Teknikleri
(YL-11. YARIYIL)

Bu dersin amaci, modern bilgi sistemlerine yonelik
gerceklestirilen siber saldirilarin temel prensiplerini,
uygulama yontemlerini ve etkilerini kapsamli bir
sekilde analiz etmektir. Ogrencilere, saldirgan bakis
acistyla diislinerek siber saldirt tekniklerini 6grenme ve
bu bilgileri savunma stratejileri gelistirmek igin
kullanabilme yetkinligi kazandirilmasi
hedeflenmektedir. Ayrica etik hacking, aciklik analizi,
zararli yazilim analizi, sosyal miithendislik, ag
saldirilar1 ve sistem istismar teknikleri gibi konulara
odaklanilarak, 6grencilere gergek diinyadaki tehdit
senaryolar1 hakkinda uygulamali bilgi sunulmaktadir.
Bu sayede 6grencilerin saldirt tiirlerini tanima, test
ortamlarinda analiz etme ve giivenli sistem tasarimi
konusunda yetkinlik kazanmasi
amagclanmaktadir.

Haftahk Konular
1.Hafta: Siber saldirilarin siniflandirilmast ve tehdit
modeli
2.Hafta: Etik hacking kavrami, hukuki ve etik ¢ergeve
3.Hafta: Zafiyet analizi ve sizma testi araglari (Nmap,
Nessus, OpenVVAS, Metasploit)
4.Hafta: Ag kesif teknikleri ve zafiyet taramasi
5.Hafta: Ag saldir1 teknikleri: ARP spoofing, sniffing,
MITM saldirilart
6.Hafta: Servis digt birakma (DoS/DDoS) saldirilar ve
savunma yontemleri
7.Hafta:  Kablosuz aglara  yonelik
WPA/WPA2 kirma, Rogue AP olusturma
9.Hafta: Web uygulama saldirilar1 I: SQL injection,
command injection
10.Hafta: Web uygulama saldirilar1 II: XSS, CRSF,
giivenlik zafiyetleri analizi
11.Hafta: Kotiiciil yazilim analizi: Truva ati, solucan,
rootkit, ransomware
12.Hafta: Sosyal miihendislik: Teknikler,
ornekleri ve karst 6nlemler
13.Hafta: Gelismis kalic1 tehditler (APT) ve siber
casusluk yontemleri
14.Hafta: Saldirn senaryosu tasarimi ve
laboratuvar ortamlarinda uygulama
15.Hafta: Ogrenci saldiri-simiilasyon sunumlari ve
genel degerlendirme

saldirilar:

vaka

sanal
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Prof.Dr.Baha SEN

1974 yilinda Mersin’de dogdu.
[lk, orta ve lise egitimini
Mersin’de  tamamladi.  Lisans,
Yiiksek Lisans ve Doktora
egitimlerini Gazi Universitesi’
nde tamamlayarak 2018 yilinda
Bilgisayar Bilimleri ve
Miihendisligi alaninda Dogent
invanmi aldi. Akademik hayata 1992 yilinda Gazi
Universitesi’ nde Arastirma Goérevlisi olarak baslamis
ve sirasiyla Gazi Universitesi, Ankara Universitesi,
Karabiik Universitesi ve Ankara Yildirm Beyazit
Universitesi’nde akademik gorevlerde bulunmustur.
TUBITAK-Baskanlik biinyesinde Uzman Arastirmaci,
Bilisim Miidiirii ve Bilgi Islem Dairesi Baskan1 olarak
38 madde kapsaminda gorev ifa etmistir. Ayrica
HAVELSAN ve EHSIM-Elektronik Harp Sistemleri
Miihendislik ve Ticaret A.§ savunma sanayi
firmalarinda yazilim miihendisi, proje yliritiiciisii ve
direktdr olarak 39.madde kapsaminda goérev yapmistir.
2024 yilinda Milli Savunma Universitesi Kara Harp
Okulu Bilgisayar Miihendisligi Bolimii  Yazilim
Anabilim dali Profesér kadrosuna atanmistir. Milli
Savunma Universitesi’nde lisans ve lisansiistii
diizeyinde dersler vermektedir.

Baglica 1ilgi alanlari yazilim miihendisligi, bilgi

giivenligi, elektronik harp, sinyal isleme, goriintii

isleme, biyomedikal goriintii isleme, yiiksek basarimli
hesaplama, veri madenciligi, yapay zeka, makine
Ogrenmesi, derin Ogrenme, simiilasyon sistemleri
konularidir. Prof.Dr. SEN’in uluslararasi hakemli
dergilerde yayimmlanmis 49 adet makalesi; ulusal
hakemli dergilerde yaymlanmis 4 adet bilimsel
makalesi;  uluslararasi  bilimsel  konferanslarda
sunulmus 89 adet bildirisi; ulusal bilimsel
konferanslarda sunulmus 25 adet bildirisi; uluslararasi
kitap boliimii olarak yaymlanmis 1 adet kitap bolimi
bulunmaktadir. Iyi derecede Ingilizce bilmektedir.
Ulusal/uluslararast  hakemli dergilerde editorliik,
hakemlik yapmaktadir. 8 adet uluslararasi yayin tesvik
odila bulunmaktadir. 14 adet projede
(BAP/SANTEZ/ERASMUS/LEONARDO/

TUBITAK-SAVTAG)
gorevlerinde bulunmustur. Prof.Dr. SEN ayn1 zamanda

IEEE (Senior Member) iiyesidir.

arasgtirmaci, yuritiict

Makine Ogrenmesi
(YL - 11. YARIYIL)

Bu dersin amaci, makine 6grenmesinin temel ilkelerini,
algoritmalarini ve uygulama alanlarini teorik ve
uygulamali agidan ele alarak, 6grencilerin veriden
Ogrenen sistemler gelistirme yetkinligini kazanmalarini
saglamaktir. Istatistiksel 5grenme kurami gercevesinde
denetimli, denetimsiz ve pekistirmeli 6grenme
yaklagimlarina odaklanilarak; dogrusal modeller, karar
agaclari, destek vektor makineleri, kiimeleme
teknikleri, boyut indirgeme ve performans
degerlendirme yontemleri detayli bicimde
incelenmektedir. Ogrencilerin, gercek diinya
problemleri izerinde model gelistirme, parametre
optimizasyonu ve algoritma se¢imi konularinda pratik
beceriler edinmeleri hedeflenmektedir.

Haftalik Konular
1.Hafta: Makine Ogrenmesi ve Scikit-Learn'e Genel
Bakis
2.Hafta: Parametrik Olmayan Yontemler (Non-
parametric density estimation, Nearest neighbor
method)
3.Hafta: Olasilikli Smiflandiricilar (Bayes classifier,
Naive Bayes)
4.Hafta: Performans Metrikleri ve Model Se¢imi
5.Hafta: Dogrusal Regresyon
6.Hafta: Polinomsal Regresyon
7.Hafta: Diizenlenmis Dogrusal Modeller (Ridge,
LASSO)
9.Hafta: Lojistik Regresyon ve Ayrim Analizi
10.Hafta: Destek Vektor Makineleri (Support vector
classifier, Kernels)
11.Hafta: Karar Agaglar1 (ID3, C4.5, C5.0, CART)
12.Hafta: Topluluk Ogrenmesi (Bagging, Boosting,
Random forests)
13.Hafta: Cok Simifli Siniflandirma (Linear & Logistic
regression, k-NN, Decision trees)
14.Hafta: Boyut Indirgeme (PCA, Kernel PCA,
Manifold learning)
15.Hafta:  Denetimsiz ~ Ogrenme
(Clustering, Mixture of Gaussians)

Yontemleri
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